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UNIDAD DE APRENDIZAJE CURRICULAR O PROGRAMA DE ASIGNATURA POR COMPETENCIAS DE EDUCACION MEDIA SUPERIOR

I. Identificacion de la Asignatura.

Carrera: Desarrollo de Software Modalidad: Presencial Asignatura: Seguridad en Fecha de Actualizacion:
Infraestructura de Tecnologias de la Agosto 2014
Informacion.
Clave: Semestre: Créditos: 3 Academia: Infraestructura de tecnologias de Componente de Formacion: Profesional
MPF3608DSO Octavo informacién
Horas semana: Teoria: 1 Practica: 2 Total: 3 Total al Semestre: 54 Campo Disciplinar: No aplica

Tabla 1. Identificaciéon del Programa de Asignatura o Unidad de Aprendizaje Curricular.
Il. Presentacion.

La Educacion Media Superior (EMS) en México enfrenta desafios que podran ser atendidos soélo si este nivel educativo se desarrolla con una identidad definida que
permita a sus distintos actores avanzar hacia los objetivos propuestos.

Para responder a las necesidades y demandas del personal docente, madres y padres de familia, empleadoras y empleadores y el estudiantado, asi como a los
requerimientos de la sociedad del conocimiento y la globalizacion, la Subsecretaria de Educacion Media Superior se dispuso a impulsar una profunda reforma educativa.

Con la Reforma Integral de la Educacién Media Superior (RIEMS), el CETI podrd conservar sus planes de estudio y programas, los cuales se reorientaran y seran
enriquecidos por las competencias comunes (genéricas y disciplinares) del Sistema Nacional de Bachillerato, incorporando en ellos contenidos y actividades de
aprendizaje dirigidas al desarrollo de competencias del estudiantado tanto para la vida como para el trabajo.

Como accién de mejora, en concordancia con la RIEMS, el CETI incorpora a sus planes de estudio, los programas de asignatura que dan cumplimiento a los acuerdos
secretariales 653 y 656, integrando de esta manera el Mapa Curricular del Bachillerato Tecnoldgico con el campo disciplinar de las humanidades, diferenciado. Esta
accion de mejora se aplica a partir del ciclo escolar 2014-2015.

Asi mismo, se afiaden recursos para elaboracion de la Planificacion del Curso, que incluye: Encuadre del Curso, Estrategias o Secuencias Didacticas, Métodos de
Evaluacion y Registro del Logro de Competencias, Acuerdo 8/CD/2009 Orientaciones sobre la evaluacion del aprendizaje bajo un enfoque de competencias. En estos
recursos, se destaca la importancia de realizar actividades que conduzcan al logro de las competencias de la Unidad de Aprendizaje Curricular (UAC) y de la evaluacion
constructivista como un proceso dinamico e interrelacionado (evaluacién diagndstica, formativa y sumaria) que se aplica en cada uno de los momentos de la estrategia
didactica. Para garantizar la transparencia y el caracter participativo de la evaluacion, se describe la realizaciéon de los procesos de autoevaluacién, coevaluacion y
heteroevaluacion.

La Planificacién del Curso se realiza de manera semestral por el personal docente para cada UAC o Programa de Asignatura que imparta. Al término del semestre y
anterior al inicio del siguiente, el o la Coordinadora de Academia revisara y verificara el avance en las actividades programadas incluidas en la Planificacion del Curso,
solicitando la validacién respectiva a la Coordinacién de Divisién, con el fin de integrarla a la Carpeta Académica y realizar las mediciones que correspondan (aplicacion y
cumplimiento de los planes y programas de estudio que se ofrecen en la Division).

De igual manera, se agrega a la UAC la descripcion del Mecanismo Institucional del Registro del Logro de Competencias, que permitira:
o Al personal docente, llevar el registro de los avances en el desarrollo de las competencias de cada estudiante, contenidas en la UAC correspondiente, y
e Al Departamento de Servicios de Apoyo Académico, llevar el registro acumulado y consulta del nivel de logro de las competencias de cada una de las y los
estudiantes de EMS del plantel.

En general, mediante las acciones de mejora realizadas a las Unidades de Aprendizaje Curricular de Educacion Media Superior del CETI, se da cabal cumplimiento a los
requisitos de la RIEMS: Acuerdos Secretariales y Manual para evaluar planteles que solicitan el ingreso y la promocién en el Sistema Nacional de Bachillerato 3.0;
disposiciones legales y requisitos Institucionales para los Programas de Asignatura o Unidades de Aprendizaje Curricular de Educacién Media Superior.
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lll. Perfil de Egreso de la Carrera.

FhEnIGA Bt

Disefia, codifica, desarrolla e implementa software a la medida, web y mévil, de manera segura bajo los estandares internacionales; Disefia, gestiona,
administra y da mantenimiento a infraestructuras tecnoldgicas y de software. Implementa sistemas de seguridad en el desarrollo de aplicaciones
computacionales e infraestructura de tecnologias de la informacién para garantizar la operacién y recuperacién en casos de contingencia. Resuelve
problemas en situaciones reales integrando software con sistemas electronicos y tarjetas de desarrollo, aplicando las normas y protocolos vigentes,
desempefandose de manera efectiva en equipos de trabajo, con responsabilidad, compromiso social, ético y de sustentabilidad.

Tabla 2. Perfil de Egreso de la Carrera.

IV. Elementos Generales de la Asignatura o UAC.

Competencia de la Asignatura. Aportacion al
Perfil de Egreso.

Objetivo General de la Asignatura.

Producto Integrador de la Asignatura.

Selecciona, configura y administra equipos de red

para implementar acciones de prevencion y
recuperacion de desastres en tecnologias de
informacion.

Adquiere una conciencia personal sobre la incidencia de
la seguridad en la vida y actividades del ser humano,
usuario de las tecnologias de informacién, y sobre la
responsabilidad y ética del profesional de redes ante el
manejo de la informacién e infraestructura en las redes
actuales y futuras, conociendo los diversos aspectos
metodoldgicos para el control y reforzamiento de la
integridad de la informaciéon y comunicaciones para
lograr que las redes respondan de manera predecible y
consistente con las necesidades de los usuarios.

Desarrollo en simulador de un sistema de
infraestructura de Tl basado en esquemas de
seguridad informatica

FSGC-209-7-INS-10

Tabla 3. Elementos Generales de la Asignatura o UAC.

REV. K (A partir del 05 de noviembre de 2014)

Pagina 2 de 18

@

seti

CEMTR £ RN,
BUAT

AHIE
AL



| CENTRO DE ENSENANZA TECNICA INDUSTRIAL -|
SEP ceti

CEMTRS £ ERADR AT
THCHICA IMBUSTAIAL

oy, Competencias Genéricas de Educacion Media Superior, destacando las que se desarrollan en la asignatura (negritas).

1.1. Enfrenta las dificultades que se le presentan y es consciente de sus valores, fortalezas y debilidades.
k7 - 1.2. Identifica sus emociones, las maneja de manera constructiva y reconoce la necesidad de solicitar apoyo ante una situacién que
1. Se conoce y valora a si mismo y
Q ’ lo rebase.
© aborda problemas y retos - - — Py -
8 teniendo en cuenta los obietivos 1.3. Elige alternativas y cursos de accién con base en criterios sustentados y en el marco de un proyecto de vida.
= ; ) 1.4. Analiza criticamente los factores que influyen en su toma de decisiones.
3] que persigue. - - —
NS 1.5. Asume las consecuencias de sus comportamientos y decisiones.
g 1.6. Administra los recursos disponibles teniendo en cuenta las restricciones para el logro de sus metas.
E 2. Es sensible al arte y participa en 2.1. Valora el arte como manifestacion de la belleza y expresion de ideas, sensaciones y emociones.
Q la apreciacion e interpretacion 2.2. Experimenta el arte como un hecho histérico compartido que permite la comunicacién entre individuos y culturas en el tiempo y
§ de sus expresiones en distintos el espacio, a la vez que desarrolla un sentido de identidad.
= géneros. 2.3. Participa en practicas relacionadas con el arte.
© . . . . 3.1 Reconoce la actividad fisica como un medio para su desarrollo fisico, mental y social.
3 3. Elige y practica estilos de vida — - - - e ] -
saludables 3.2 Toma decisiones a partir de la valoracion de las consecuencias de distintos habitos de consumo y conductas de riesgo.
) 3.3 Cultiva relaciones interpersonales que contribuyen a su desarrollo humano y el de quienes lo rodean.
p q ! y q
o © 4. Escucha, interpreta y emite 4.1 Expresa ideas y conceptos mediante representaciones lingiiisticas, matematicas o graficas.
@ g mensajes  pertinentes en 4.2 Aplica distintas estrategias comunicativas segun quienes sean sus interlocutores, el contexto en el que se encuentra y los objetivos que
a3 distintos contextos mediante persigue.
3 g la utilizacién de medios, 4.3 Identifica las ideas clave en un texto o discurso oral e infiere conclusiones a partir de ellas.
3 ; codigos y herramientas 4.4 Se comunica en una segunda lengua en situaciones cotidianas.
apropiados. 4.5 Maneja las tecnologias de la informacion y la comunicacion para obtener informacién y expresar ideas.
5.1 Sigue instrucciones y procedimientos de manera reflexiva, comprendiendo como cada uno de sus pasos contribuye al alcance
2 . ) de un objetivo.
c 5. Desarrolla innovaciones y : v PR . -
5] ; 5.2 Ordena informacién de acuerdo a categorias, jerarquias y relaciones.
IS propone soluciones a problemas - - — : ;
S a partir de métodos 5.3 Identifica los sistemas y reglas o principios medulares que subyacen a una serie de fendmenos.
% establecidos. 5.4 Construye hipdtesis y disefia y aplica modelos para probar su validez.
S 5.5 Sintetiza evidencias obtenidas mediante la experimentacion para producir conclusiones y formular nuevas preguntas.
1) p para p y preg
> 5.6 Utiliza las tecnologias de la informacion y comunicacion para procesar e interpretar informacion.
_S 6. Sustenta una postura 6.1 Elige las fuentes de informacion mas relevantes para un propdsito especifico y discrimina entre ellas de acuerdo a su relevancia y
= personal sobre temas de confiabilidad. _ I _ _
g interés y relevancia general, 6.2 Evalua argumento§ y opiniones e 1degt1ﬁca prejuicios y fa!ac1as. : : : _ .
2 considerando otros puntos 6.3 Reconoce los propios prejuicios, modifica sus puntos de vista al conocer nuevas evidencias, e integra nuevos conocimientos y perspectivas al
& de vista de manera critica y acervo con el que cuenta.
i 6.4 Estructura ideas y argumentos de manera clara, coherente y sintética.
reflexiva. yarg y
7.1 Define metas y da seguimiento a sus procesos de construccion de conocimiento.
° o
53 g S © | 7. Aprende por iniciativa e interés 7.2 Identifica las actividades que le resultan de menor y mayor interés y dificultad, reconociendo y controlando sus reacciones frente a retos y
;% ) § ‘g £ propio a lo largo de la vida. obstaculos.
7.3 Articula saberes de diversos campos y establece relaciones entre ellos y su vida cotidiana.
o £ | 8. Particioa v colabora de manera 8.1 Propone maneras de solucionar un problema o desarrollar un proyecto en equipo, definiendo un curso de accion con pasos especificos.
[ % S S clpa y - . 8.2 Aporta puntos de vista con apertura y considera los de otras personas de manera reflexiva.
= L efectiva en equipos diversos. - - — e — - -
8.3 Asume una actitud constructiva, congruente con los conocimientos y habilidades con los que cuenta dentro de distintos equipos de trabajo.
B 9. Participa con una conciencia 9.1 Privilegia el didlogo como mecanismo para la solucion de conflictos.
3 civica y ética en la vida de su 9.2 Toma decisiones a fin de contribuir a la equidad, bienestar y desarrollo democratico de la sociedad.
& g g B comunidad, region, México y el 9.3 Conoce sus derechos y obligaciones como mexicano y miembro de distintas comunidades e instituciones, y reconoce el valor de la
S o609 mundo. participacion como herramienta para ejercerlos.
& s = ® 8 9.4 Contribuye a alcanzar un equilibrio entre el interés y bienestar individual y el interés general de la sociedad.
0O Oc-T® 95 Actd T 7 - . :
" ctiia de manera propositiva frente a fendmenos de la sociedad y se mantiene informado.

Tabla 4 Competencias Genéricas de la Educacion Media Superior, continua...
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V. Competencias Genéricas de Educacién Media Superior, destacando las que se desarrollan en la asignatura (negritas).
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9.6 Advierte que los fendmenos que se desarrollan en los &mbitos local, nacional e internacional ocurren dentro de un contexto global
interdependiente.
10. Mantiene una  actitud 10.1 Reconoce que la diversidad tiene lugar en un espacio democratico de igualdad de dignidad y derechos de todas las personas, y rechaza toda
respetuosa hacia la forma de discriminacion.
interculturalidad y la diversidad 10.2 Dialoga y aprende de personas con distintos puntos de vista y tradiciones culturales mediante la ubicacion de sus propias circunstancias en un
de creencias, valores, ideas y contexto mas amplio.
practicas sociales. 10.3 Asume que el respeto de las diferencias es el principio de integracién y convivencia en los contextos local, nacional e internacional.
. 11.1 Asume una actitud que favorece la solucion de problemas ambientales en los &mbitos local, nacional e internacional.
11. Contribuye al desarrollo . — — — ; ~ -
o 11.2 Reconoce y comprende las implicaciones bioldgicas, econdmicas, politicas y sociales del dailo ambiental en un contexto global
sustentable de manera critica, . .
con acciones responsables interdependiente.
) 11.3 Contribuye al alcance de un equilibrio entre los intereses de corto y largo plazo con relacion al ambiente.

Tabla 4. Competencias Genéricas de la Educacion Media Superior, destacando las que se desarrollan en la asignatura (negritas).
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— ... Vl. Competencias del Componente Profesional, destacando las competencias a desarrollar en la asignatura (negritas).
"] Consecutivo Semestre Asignatura Competencia de la asignatura
I Analiza y propone soluciones empleando diferentes metodologias para problemas
1 1 Algoritmia .
diversos.
L. Reconoce los componentes pasivos y activos asi como su funcionamiento en circuitos
2 1 Fundamentos de Electrdnica | . . L . . L (-
de corriente directa y su comprobacién utilizando equipo de medicidn electrdnico.
Desarrolla e implementa circuitos analdgicos basicos en corriente directa y corriente
3 2 Fundamentos de Electrénica Il alterna mediante el uso de teoremas, utilizando para su comprobacién equipo de
medicion electrénico.
L , ., Identifica los componentes de un sistema informatico para comprender su
4 2 Mantenimiento de Tecnologias de Informacidn | . . . ., .
funcionamiento e interaccién entre los mismos.
-, Propone soluciones basadas en estructuras de control de flujo de datos utilizando un
5 2 Programacion | . L.
lenguaje de programacion.
Ensambla un sistema de cémputo y evalta las condiciones de operacién para aplicar
6 3 Mantenimiento de Tecnologias de Informacién Il | un programa de mejora mediante los mecanismos establecidos por las normas de
calidad.
L. Propone soluciones a problemas definidos, empleando clases utilizando un lenguaje
7 3 Programacién Il L
de programacion.
. . Implementa circuitos combinatorios basicos utilizando algebra booleana que permita
8 3 Sistemas Digitales | . s -
optimizar el disefio légico digital.
Analiza el comportamiento de dispositivos semiconductores asi como circuitos de
9 3 Temas de Electrdnica | polarizacion y amplificadores a pequeiia sefial mediante el uso de equipo de
medicion electrdnico asi como software para simulacién por computadora.
Selecciona y propone soluciones basadas en tipos de datos abstractos utilizando un
10 4 Estructuras de Datos . y prop ., P
lenguaje de programacion.
Disefia e implementa sistemas de comunicaciones informaticas para dar servicio y
11 4 Infraestructura de Redes Locales
soporte a redes locales de datos.
- . . Emplea la metodologia orientada a objetos como una herramienta de desarrollo de
12 4 Programacidn Orientada a Objetos N . . - . . .
aplicaciones informaticas en la solucidn de situaciones diversas.
. . Disefia e implementa circuitos secuenciales basicos para la creaciéon de mdédulos
13 4 Sistemas Digitales Il .
funcionales.
- Construye circuitos con amplificadores operacionales, convertidores de sefial
14 4 Temas de Electronica ll 'y i P . p. . Y Y iy
temporizadores, utilizando equipo de medicién y simuladores para su comprobacion.

FSGC-209-7-INS-10

Tabla 5. Competencias del Componente Profesional, destacando las competencias a desarrollar en la asignatura (negritas).
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Analiza la arquitectura de las computadoras a través del conocimiento de sus partes
15 5 Arquitectura de Computadoras e interconexiones como base para la implementacion de un sistema con
microprocesador.
Instala, implementa y disefia bases de datos relacionales y orientados a objetos en el
16 5 Bases de Datos | desarrollo de proyectos y aplicaciones. Selecciona un modelo de bases de datos
acorde a los requerimientos de una aplicaciéon especifica.
17 5 Interfaces Implementa interfaces para el control de actuadores electrdnicos y el manejo de
sefiales continuas y discretas.
L, . Reconoce y utiliza los estandares de plataformas méviles para el desarrollo de
18 5 Programacién Movil | . . - .
aplicaciones segun requerimientos especificos.
Describe y configura diversos protocolos para la implementacidn redes de area
19 5 Redes Wan . y & P P P
amplia.
Disefia, implementa y administra bases de datos orientadas a objetos en proyectos y
20 6 Bases de Datos Il aplicaciones especificas. Conoce las bases de datos distribuidas como alternativa de
solucion.
N Distingue entre los fundamentos tedricos de la organizacién funcional y operacién
21 6 Organizacidon de Computadoras & . 8 . y 'p
secuencial de las computadoras como fundamento para sistemas embebidos.
., - Utiliza las herramientas de plataformas moviles para el desarrollo de aplicaciones
22 6 Programacion Movil Il o .
basadas en requerimientos especificos.
. L Integra los conocimientos de la electrdnica analégica, digital y sensérica para el
23 6 Sistemas de Medicién y Control g . . gica, digaty P
desarrollo de aplicaciones de control de lazo abierto y lazo cerrado.
. . Describe, configura y administra Sistemas Operativos para la implementacion de
24 6 Sistemas Operativos o 8 y, . L. P P P
servicios de tecnologias de informacion.

Tabla 5. Competencias del Componente Profesional, destacando las competencias a desarrollar en la asignatura (negritas).
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25 7

Analisis y Disefio de Software

Planifica, modela y documenta la solucién a una problematica empleando un patrén
de disefio y técnicas de desarrollo y modelado de sistemas.

26 7

Programacién Avanzada |

Implementa las tecnologias de desarrollo basados en frameworks para organizacién y
diseio de software.

27 7

Programaciéon Web |

Implementa, configura y administra los servicios necesarios para proyectos basados
en WEB. Desarrolla sitios WEB basados en la metodologia Cliente-Servidor bajo
estandares de calidad.

28 7

Proyecto Integrador de Desarrollo de Software |

Presenta un anteproyecto aplicando una metodologia para el desarrollo de un
proyecto que dé evidencia de la competencia de egreso de la carrera establecida en
el Plan de Estudios correspondiente.

29 7

Servicios de Red y de Cdmputo Nube

Instala y administra servicios de red para el soporte de aplicaciones cliente servidor
en redes locales y cémputo nube.

30 7

Sistemas Embebidos |

Conoce los fundamentos de los sistemas embebidos utilizando la instrumentacidn
virtual como recurso para simulacién y control de procesos basados en sistemas de
adquisicién de datos.

31 8

Programacién Avanzada Il

Utiliza mecanismos que permitan la interconexion en aplicaciones multiplataforma.

32 8

Programacion Web I

Implementa las herramientas de desarrollo WEB actuales como una solucién de
software a la medida.

33 8

Proyecto Integrador de Desarrollo de Software Il

Desarrolla, da seguimiento, documenta y evalla el proyecto planificado
previamente, que da evidencia de la competencia de egreso de la carrera establecida
en el Plan de Estudios correspondiente.

34 8

Seguridad en Infraestructura de Tecnologias de
Informacién

Selecciona, configura y administra equipos de red para implementar acciones de
prevencion y recuperacion de desastres en tecnologias de informacion.

35 8

Seguridad en Software

Implementa técnicas, herramientas y mecanismos de seguridad en desarrollos para
asegurar la integridad y funcionalidad de aplicaciones.

36 8

Seminario de Proyecto Integrador

Documenta el proceso de construccidén de un proyecto que dé evidencia de la
competencia de egreso de la carrera establecida en el Plan de Estudios
correspondiente, para presentar los resultados del disefio, analisis y experimentacion
del mismo, haciendo uso de la guia de estilo.

37 8

Sistemas Distribuidos

Conoce e implementa sistemas computacionales basados en una arquitectura
distribuida que permitan aprovechar los recursos de software y redes.

38 8

Sistemas Embebidos Il

Propone soluciones utilizando sistemas embebidos, tarjetas de desarrollo e
interfaces electronicas para aplicaciones especificas.

FSGC-209-7-INS-10

Tabla 5. Competencias del Componente Profesional, destacando las competencias a desarrollar en la asignatura (negritas).
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VII. Contenidos Conceptuales, Procedimentales y Actitudinales de la Asignatura.

Contenidos conceptuales
Saber

Contenidos procedimentales
Saber hacer

Contenidos actitudinales y valorales
Saber ser

Conoce los riesgos de la seguridad
informatica en la infraestructura de
una red.

Determina técnicas de control de
acceso, tecnologias Firewall, técnicas
criptograficas y redes VPN para la
seguridad de una red.

Implementa un disefio de infraestructura de red donde configura y
administra equipos de red considerando los esquemas de seguridad

informatica

Desarrolla la capacidad de trabajar en equipo, de
cumplir con los tiempos y las formas establecidas por
el profesor para la entrega de tareas, practicas y
trabajos en clase cuidando los espacios, equipo y
material que le proporcioné la institucion.

FSGC-209-7-INS-10

Tabla 6. Contenidos Conceptuales, Procedimentales y Actitudinales de la Asignatura.
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— == VIIl. Objetivos y Competencias por Unidades. s or omaceuizs
Numero y Nombre de Unidad: 1. Riesgos de seguridad informética en infraestructura de red
Objetivo: El alumno analizara la evolucién de la seguridad informatica y los tipos de amenazas, asi como los componentes y

vulnerabilidades de seguridad aplicando técnicas de mitigacién de ataques para comprender los aspectos basicos de la
seguridad en redes de computo.

Subtemas de la Unidad: 1.1 Evolucién de la seguridad informatica

1.1.1 Evolucién de la seguridad de la red

1.1.2 Aspectos basicos de la seguridad de la red

.1.3 Organizaciones internacionales de seguridad

1.4 Ambitos y politicas de seguridad

.1.5 Clasificacion de los intrusos en las redes

.2 Amenazas a la red y métodos de ataques informaticos

.2.1 Malware primario: Virus, gusanos y troyanos

1.2.2 Técnicas de solucién de amenazas

1.2.3 Busqueda de vulnerabilidades en la red

1.2.4 Intentos de acceso

1.2.5 Ataques de denegacioén de servicio

1.2.6 Técnicas de solucién de ataques

1.2.7 Tipos de ataques capa 2

1.3 Seguridad de punto final

1.3.1 Conceptos de seguridad de acceso y control de malware
1.3.2 Mecanismos de control de acceso a la red y a equipos finales
1.3.3 Auditorias informaticas

1.3.4 Asistentes de configuracion de seguridad para enrutadores
1.3.5 Consecuencias de la falta de seguridad informatica

1.4 Desarrollo de politicas de seguridad

1.4.1 Caracteristicas y estructura de las politicas de seguridad
1.4.2 Normas, lineamientos y procedimientos

1.4.3 Roles, responsabilidad y conciencia para la seguridad
1.4.4 Capacitacion, leyes y ética personal

1.4.5 Respuesta a incidentes

1.4.6 El factor humano en la seguridad informatica

1
1
1
1
1

Competencias Genéricas. Competencias Disciplinares. Competencias Profesionales.
4.- Escucha, interpreta y emite mensajes pertinentes en distintos | Extendidas: Basicas:
contextos mediante la utilizacion de medios, cédigos y herramientas | Analiza los beneficios e inconvenientes del | Administra equipos y sistemas de computo,
apropiados. uso de las tecnologias de la informacion y la | aplicando  estandares internacionales vy
Atributo 4.1 Expresa ideas y conceptos mediante representaciones | comunicacion para la optimizacion de las | herramientas informaticas para el intercambio
linguisticas, matematicas o graficas. actividades cotidianas de informacion en redes de datos
Atributo 4.5 Maneja las tecnologias de la informacion y la convergentes y Configura enrutadores vy
comunicacion para obtener informacion y expresar ideas. servidores para que proporcionen servicios de
7.- Aprende por iniciativa e interés propio a lo largo de su vida. red mediante programacion, aplicando
Atributo 7.2 Identifica las actividades que le resultan de menor y criterios, politicas de seguridad y operacion
mayor interés y dificultad, reconociendo y controlando sus basados en reglas de negocio.
reacciones frente a retos y obstaculos.

Tabla 7. Objetivos y Competencias de la Unidad 1.
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Numero y Nombre de Unidad: 2. Configuracion de seguridad en firewall, Switches, Routers y Access point

Objetivo: El alumno aplicara las técnicas de control de acceso, filtrado de paquetes y prevencién de i

proporcionen seguridad a los servicios de red y mitigar el efecto de ataques a la red.

ntrusiones configurando los equipos de red para que

Subtemas de la Unidad: 2.1 Inspeccion y administracion de equipos de red

2.1.1 Privilegios y roles de acceso

2.1.2 Respaldo del Sistema Operativo y archivo de configuracion

2.1.3 Utilizacion del sistema de monitoreo para la seguridad informatica
2.1.4 Utilizacién de los protocolos SNMP y NTP para monitorizacion
2.2 Proceso de acceso

2.2.1 Proposito de la centralizacién de AAA

2.2.2 Autentificacion local

2.2.3 Servidor AAA

2.2.4 Lightweight Directory Access Protocol (LDAP) y Kerberos

2.2.5 Caracteristicas y protocolos de comunicacion

2.2.6 Protocolos para sistemas de control de acceso (ACS)

2.3 Implementacién de Tecnologias Firewall

2.3.1 Tipos de firewall

2.3.2 Control de acceso basado en contexto

2.3.3 Politicas de firewall basados en zonas

2.4 Implementacion de prevencion de intrusos

2.4.1 Tecnologias de deteccién de intrusos (IDS) y prevencion de intrusiones (IPS)
2.4.2 Tecnologias de prevencion de intrusos usando firmas

2.4.3 Implementacion de sistemas de prevencion de Intrusiones

2.4.4 Configuracion de IPS

2.4.5 Actualizacion de firmas del IPS

2.4.6 Verificacion y monitoreo del IPS

2.5 Técnicas de seguridad para la capa 2

2.5.1 Configuracion de restricciones en puertos para equipos activos
2.5.2 Reduccion de vulnerabilidades en protocolos de control I6gico de la red (STP, 802.1q)
2.5.3 Control de trafico excesivo

2.5.4 Monitoreo de puertos usando duplicacion de trafico (Port Mirroring)
2.5.5 Seguridad inalambrica, en VolP y para SAN’s

2.6 Sistemas criptograficos

2.6.1 Aspectos requeridos para una comunicacion segura

2.6.2 Criptografia, criptoanalisis y criptologia

2.6.3 Integridad y autenticidad basicas

2.6.4 Algoritmos hash MD5, SHA-n y HMAC

2.6.5 Técnicas de cifrado (Encryption)

2.6.6 Algoritmos de cifrado (DES, 3DES, AES y otros)

2.6.7 Intercambio de claves Diffie-Hellman

Competencias Genéricas. Competencias Disciplinares.

Competencias Profesionales.

Extendidas :

Analiza los beneficios e inconvenientes del uso de
las tecnologias de la informacion y la comunicacion
para la optimizacion de las actividades cotidianas

4.- Escucha, interpreta y emite mensajes pertinentes en distintos contextos
mediante la utilizacion de medios, codigos y herramientas apropiados.
Atributo 4.1 Expresa ideas y conceptos mediante representaciones
linguisticas, matematicas o graficas.

Atributo 4.5 Maneja las tecnologias de la informacion y la comunicacién
para obtener informacion y expresar ideas.

7.- Aprende por iniciativa e interés propio a lo largo de su vida.

Atributo 7.2: Identifica las actividades que le resultan de menor y mayor
interés y dificultad, reconociendo y controlando sus reacciones frente a
retos y obstaculos.

Basicas:

Administra equipos y sistemas de computo,
aplicando estandares internacionales y herramientas
informaticas para el intercambio de informacion en
redes de datos convergentes y Configura
enrutadores y servidores para que proporcionen
servicios de red mediante programacion, aplicando
criterios, politicas de seguridad y operaciéon basados
en reglas de negocio.

Tabla 8. Objetivos y Competencias de la Unidad 2.
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Numero y Nombre de Unidad:

3. Configuraciéon de SSH y VPN

Objetivo:

El alumno aplicara técnicas para proporcionar seguridad al trafico de datos transmitido a través de redes publicas usando

diversas tecnologias de cifrado y codificacion.

Subtemas de la Unidad:

3.1 Reforzamiento de la seguridad en dispositivos de red

3.1.1 Acceso a enrutadores de frontera

3.1.2 Configuracion del sistema de seguridad de acceso

3.1.3 Configuracion avanzada de seguridad para conexiones remotas
3.1.4 Configuracion de comunicacion codificada (SSH)

3.2 Redes VPN

3.2.1 Funcionalidad y tipos de redes VPN

3.2.2 VPN usando IPsec

3.2.3 Redes VPN de sitio a sitio

3.2.4 Redes VPN de acceso remoto

3.2.5 Tuneles SSH

3.3 Planeacién y administracion de redes seguras

3.3.1 Principios de disefio de redes seguras

3.3.2 Total integracion y redes auto-defensivas

3.3.3 Operacién de la red y pruebas de seguridad

3.3.4 Planeacion de continuidad operativa y recuperacion ante desastres
3.3.5 Ciclo de vida del sistema

Competencias Genéricas.

Competencias Disciplinares.

Competencias Profesionales.

4.- Escucha, interpreta y emite mensajes pertinentes en distintos
contextos mediante la utilizacion de medios, cddigos vy
herramientas apropiados.

Atributo 4.1 Expresa ideas y conceptos mediante representaciones
lingliisticas, matematicas o graficas.

Atributo 4.5 Maneja las tecnologias de la informacién y la
comunicacion para obtener informacion y expresar ideas.

7.- Aprende por iniciativa e interés propio a lo largo de su vida.
Atributo 7.2: Identifica las actividades que le resultan de menor y
mayor interés y dificultad, reconociendo y controlando sus

reacciones frente a retos y obstaculos.

Extendidas:

Analiza los beneficios e inconvenientes del
uso de las tecnologias de la informacion y la
comunicacion para la optimizacion de las
actividades cotidianas.

Basicas:

Administra equipos y sistemas de computo,
aplicando estandares internacionales 'y
herramientas informaticas para el intercambio
de informacion en redes de datos
convergentes y Configura enrutadores vy
servidores para que proporcionen servicios de
red mediante programacién, aplicando
criterios, politicas de seguridad y operacion
basados en reglas de negocio.

Tabla 9. Objetivos y Competencias de la Unidad 3.

FSGC-209-7-INS-10

REV. K (A partir del 05 de noviembre de 2014)

Pagina 11 de 18

L ERADRAHIL
& PHBURTAIAL



| CENTRO DE ENSENANZA TECNICA INDUSTRIAL

IX. Referencias de Informacién de la Asignatura.
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Referencias Basicas de Informacién de la asignatura (formato APA)

ARIGANELLO, Ernesto (2013). Redes cisco - guia de estudio para la certificacion ccna security. Editorial: Alfaomega, Ra-Ma
GOMEZ, Alvaro (2015) Enciclopedia de la seguridad informatica - 22 ed.
STALLINGS, W.(2004). Fundamentos de seguridad en redes: aplicaciones y estandares. (22 ed.) Pearson Educacion.

wh =

Referencias Complementarias de Informacion de la asignatura (formato APA)

1. Cisco. (25 de Abril de 2015). Cisco Networking. CCNA: https://www.netacad.com/group/landing
Enciclopedia de la seguridad informatica .GOMEZ, Alvaro ed.

Tabla 10. Referencias de Informacién de la Asignatura.

X. Perfil Deseable Docente para Impartir la Asignatura.

Personal docente con titulo profesional de Licenciatura en Ingenieria, preferentemente con Maestria en el area de especialidad relacionada con la asignatura que
imparta.

Experiencia profesional comprobable correspondiente al campo disciplinar o carrera.

Experiencia docente en el desarrollo del proceso de aprendizaje y la evaluacion del aprendizaje minima de dos anos.

Interés por la docencia.

Dominio de la asignatura.

De preferencia Diploma PROFORDEMS o Constancia CERTIDEMS, avalado por la SEMS.

Constancia de aplicacién en los procesos de evaluacion establecidos en la Ley General del Servicio Profesional Docente.

Tabla 11. Perfil Deseable Docente para Impartir la Asignatura.

Xl. Operacion de la Unidad de Aprendizaje Curricular o Programa de Asignatura por Competencias.

Lineamientos Institucionales en el marco de RIEMS para el desarrollo de las actividades de ensefianza-aprendizaje que concretaran en el aula; actividades

disefiadas y desarrolladas por la o el docente a través de la Planificacion del curso.

a) Criterios para el llenado de la Planificacion del Curso.

Se incluye en la Planificacion del Curso: Encuadre del Curso; Estrategias o Secuencias Didacticas o de Ensefianza-Aprendizaje por cada unidad de la UAC;

Métodos de Evaluacion del Aprendizaje y Registro del logro de Competencias.

b) Periodicidad, alcance y responsable de llenado. La Planificaciéon del Curso sera realizada de manera semestral por la o el docente, para cada Unidad de
Aprendizaje Curricular o Programa de Asignatura que imparta. En la Planificacién del Curso, incluira al menos una estrategia didactica o de ensefianza

aprendizaje por cada unidad que conforma la UAC."

' Con fundamento en los incisos 1.2.1.1 y 1.2.1.2 del Manual de la Funcion Docente del CETI.
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———.—=¢) Revision, verificacion y validacion. Al término del semestre y anterior al inicio del siguiente, el o la Coordinadora de Academia revisara y verificara el ava
' en las actividades programadas incluidas en la Planificacion del Curso, solicitando la validacion respectiva a la Coordinacion de Division, con el fin de integrarl
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a

a la Carpeta Académica y realizar las mediciones que correspondan (aplicacion y cumplimiento de los planes y programas de estudio que se ofrecen en la
Division).2

d) Lineamientos para la realizacion de la Planificacion del Curso o Planeacién Didactica, e Instrumentacion de Estrategias Centradas en el Aprendizaje.

e Encuadre del Curso.

El encuadre por asignatura debera ser publicado a través de TIC’s en los medios institucionales disponibles, por ejemplo, plataforma Colabora, plataforma Educa,
pagina institucional www.ceti.mx o la del plantel correspondiente.

Al inicio del curso, el o la docente realizard un encuadre, el cual se comunicara al o la estudiante, considerando al grupo como una comunidad de aprendizaje, en

donde se establecen acuerdos, valores y actitudes, seguimiento e identificacion individual y grupal, en relacion a los aprendizajes. El encuadre contendra:

RN~

El propdsito u objetivo de la asignatura.
La competencia de la UAC y de las unidades.
La relacién de competencias de la asignatura.
El producto integrador de la asignatura.
La evaluacion, de acuerdo al programa de asignatura.

e Secuencia o Estrategia Didactica:

Conduce al logro de la competencia de la Unidad de Aprendizaje Curricular de acuerdo a los Contenidos Conceptuales, Procedimentales, asi como Actitudinales
y Valorales. Ver tabla 6.

Numero,
nombre y
competencias
de las
unidades
(UAC)

*Actividades y escenarios de la
secuencia de aprendizaje

Momento

Apertura

Desarrollo

Cierre

** RECURSOS
DIDACTICOS
DE LA
SECUENCIA
DE
APRENDIZAJE

ok

EVIDENCIAS
(0}
PRODUCTOS
DE
APRENDIZAJE
DE LA
UNIDAD

*** METODOS DE EVALUACION DEL APRENDIZAJE (a la evidencia o producto de aprendizaje)

Tipo de evaluacién segun:

-Agente que la realiza
(Marca con una “X”)

-Finalidad o momento
(Marca con una “X”)

Autoevalua-
cién

Coevalua-
ciéon

Hetero-
evaluacion

Diagnéstica

Formativa

Sumaria

Criterio de
desempefio
y pondera-
cién de
acuerdo a
la actividad:

Instrumento
de
evaluacion:

Cuantitativa

Tabla 12. Secuencia o Estrategia Didactica.

2 Con fundamento en lo previsto en el numeral 4.2.2 del Manual de Organizacion y Funcionamiento de las Coordinaciones de Division y numeral 5.2.2 del Reglamento de Organizacion y
Funcionamiento de las Academias.
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¢ Registro del Logro de Competencias por unidad.

Cada docente realiza el registro de los avances en el desarrollo de competencias de cada uno de sus estudiantes por unidad, segun corresponda a la UAC, de
acuerdo a la siguiente tabla, indicando el nimero de registro del o la estudiante:

Logro de la competencia:

Colory Vallolr 3 Significado
. A . texto: numerico
Competencias Competencias Competencias
Nuamero, nombre de la Genéricas y sus Disciplinares Basicas y Profesionales Basicas y Es.clala de D 7.5-10 | Desarrollada
unidad atributos. Extendidas. Extendidas. calificacion
Clave. Clave. Clave. (color, texto y A 6.5-7.4 | Con avance en su desarrollo
valor
numeérico): ! 0-6.4 No la ha desarrollado

Tabla 13. Registro de Competencias de la Asignatura o UAC.

*Actividades y Escenarios.
Las actividades desarrolladas a través de las secuencias didacticas tendran como propésito:

v" Que las y los estudiantes evidencien el desarrollo de las competencias establecidas en la UAC.
v" Dar cumplimiento al Objetivo General de la UAC.
v' La construccién, en el transcurso o al final de la asignatura, del Producto Integrador establecido en la UAC.

De su correcta seleccion y planteamiento depende el aprendizaje del estudiantado, por lo que estaran centradas en la y el estudiante; fomentaran el trabajo en
equipo y el aprendizaje autébnomo; estaran vinculadas a las actividades de los sectores y a la vida cotidiana; estaran construidas aplicando practicas, proyectos y
resolucion de problemas; con ejercicios suficientes y de diferentes tipos, aprovechando las tecnologias de la informacion y las comunicaciones (TIC).

Para cada actividad, docente y estudiantes asumiran un rol, recordando que el o la docente se convierte en una guiadora del proceso y del ambiente de
aprendizaje; las y los estudiantes en constructores de su propio aprendizaje.

En las actividades de ensefianza-aprendizaje, seran descritos los escenarios en el que éstas se desarrollan, pudiendo ser: un laboratorio especifico, el aula de
clases, un espacio externo programado y autorizado, entre otros. El ambiente de aprendizaje debe ser adecuado a las actividades a desarrollar, al nimero
estudiantes, con equipo suficiente y en buen estado.

Las actividades de las Estrategias o Secuencias Didacticas se organizan en momentos de Apertura, Desarrollo y Cierre.

Momento Propésito de las actividades de la secuencia didactica, en relacién a las y los estudiantes
Apertura Identifican y recuperan saberes, conocimientos previos y preconcepciones.
Incorporar y estructurar nuevos saberes al participar en actividades de aprendizaje.
Relacionan los saberes, los conocimientos previos y las preconcepciones con los nuevos conocimientos.
Aplicar en otros contextos los aprendizajes logrados en el desarrollo.
Identificar los aprendizajes logrados a través de las actividades de aprendizaje.
Tabla 14. Momentos para el Desarrollo de Actividades de Ensefanza-Aprendizaje.

Desarrollo

Cierre

3 Escala con base en las Normas Generales de Servicios Escolares para los planteles que integran el Sistema Nacional de Bachillerato, Normas de Acreditacion.

FSGC-209-7-INS-10 REV. K (A partir del 05 de noviembre de 2014) Pagina 14 de 18

7
m



| CENTRO DE ENSENANZA TECNICA INDUSTRIAL @

SEP
— . ——Se sugiere que en la Fase de la Apertura se presente una situacion problematica del entorno o de la vida cotidiana del estudiantado y que tenga relacion con; < oe evast

Producto Integrador de la Asignatura, con la finalidad de interesarlo en buscar una solucion al problema planteado y ademas, recuperar los conocimientos prevn')‘s” o
que son necesarios para el desarrollo de los conocimientos nuevos. Estos saberes no necesariamente son secuenciales, pueden pertenecer a diferentes niveles o
asignaturas. Las actividades deben ser de tipo diagndstico, en las que pueden emplearse:
e Lluvia de ideas
Cuestionarios
Videos
Mdsica
Fotos
Dibujos
Solucion de problemas, etc.

En el Desarrollo, se contrastan los contenidos; se reestructuran los ya existentes y se construyen los nuevos conceptos, se proponen experiencias de aprendizajes
de los nuevos conocimientos. Las actividades deben transitar de lo individual a lo colaborativo (equipo, grupo) y viceversa, en las que el estudiantado:

e Comprenda la lectura de los textos necesarios para la adquisicién de conceptos,

e Emplee las nuevas tecnologias para la realizacion de sus tareas escolares,

¢ Identifique los datos y las variables involucradas en situaciones problematicas,

e Modele las situaciones problematicas empleando estructuras,

e Identifique y aplique diferentes métodos de solucién con procedimientos y

e Realice exposiciones orales sobre las soluciones encontradas a los problemas, debidamente argumentadas.

En la Fase de Cierre, los aprendizajes construidos se aplican a otras situaciones problematicas. Las actividades que se recomiendan en esta fase de verificacion
del aprendlzaje pueden disefiarse de forma que el o la estudiante elabore:

Mapas mentales o conceptuales

Exposiciones orales de los estudiantes de la solucidn de ejercicios

Soluciones de situaciones problematicas de la vida cotidiana

Argumentaciones de las situaciones problematicas mediante la elaboracion de un ensayo

Prototipos

Portafolios de evidencias

Pruebas escritas

**Recursos Didacticos de la Secuencia de Aprendizaje.
Los Recursos Didacticos, material y equipamiento, plasmados en la estrategia o secuencia didactica seran acordes a actividades programadas y disefiados por el

personal docente, llevados por los y las estudiantes o proporcionados por el plantel. Entre los recursos didacticos basicos se encuentran proyectores multimedia,
equipos de computo, rotafolios, impresoras, manuales de practicas, entre otros.

***Evidencias o Productos de Aprendizaje.
Las Evidencias o Productos de Aprendizaje de las actividades de ensefianza-aprendizaje, mostraran como resultado de la actividad, el nivel de dominio o logro

de la competencia adquirido por el estudiantado, tabla 13. Las Evidencias o Productos de Aprendizaje seran evaluadas de acuerdo a las Normas Generales de
Servicios Escolares para los planteles que integran el SNB, Normas de Acreditacion, para el Registro del Logro de Competencias de la Asignatura o UAC, tabla 14.
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Color y texto: Valor numérico* Significado

Escala de calificacidn D 7510 Desarrollada

(color, texto y valor A 6.5-7.4 Con avance en su desarrollo

Tabla 15. Niveles de Dominio o Logro de la Competencia.

o Evaluacion del Aprendizaje.

La evaluaciéon debe ser un proceso continuo, que permita recabar evidencias pertinentes sobre el logro de los aprendizajes para retroalimentar el proceso de
ensefianza-aprendizaje y mejorar sus resultados. Es necesario tener en cuenta la diversidad de formas y ritmos de aprendizaje de las y los estudiantes, para
considerar que las estrategias o métodos de evaluacién atiendan los diferentes estilos de aprendizaje.

La evaluaciéon del aprendizaje en el marco de RIEMS, sera encaminada por las Academias y el personal docente hacia medir, evidenciar y retroalimentar al
estudiantado en el desarrollo de los tres tipos de competencias: genéricas, disciplinares y profesionales, directamente vinculadas al programa de asignatura o UAC
correspondiente.

****Métodos de Evaluacion del Aprendizaje.

En un aprendizaje a través de competencias con un enfoque constructivista se requiere considerar indicadores que permitan la evaluacion objetiva del accionar del
estudiantado al participar en el desarrollo de una Estrategia Centrada en el Aprendizaje. Para ello se requiere seleccionar los Instrumentos de Evaluacion con
los cuales identificar de forma cualitativa o cuantitativa, el nivel de desempefio logrado por las y los estudiantes durante su participacion en la estrategia didactica.
Para lograrlo el o la docente seleccionara las actividades a realizar y con la colaboracién de estudiantado definira los Criterios de Evaluacién para determinar si
se desarrollé la competencia. Por lo anterior se debe tener mucho cuidado en la redaccion de los Criterios de Desempeio, donde se describiran lo que debe
hacerse, se determinara el como se debe hacer, cudles serian los criterios que ejemplificarian qué esta bien realizado.

Es necesario evaluar si el estudiantado construyé y no memorizé los conceptos derivados del tema de estudio que desarrollaron, la forma como lo hicieron de
acuerdo al conocimiento adquirido y finalmente la identificacién en cambios de actitud, los mas evidentes que lograron.

La evaluacion del trabajo desarrollado durante las actividades no debe constituirse solamente como un instrumento para la asignacién de calificaciones objetivas y
fragmentadas del proceso de aprendizaje, determinado por la aplicacion de examenes, y tampoco debe conceptualizarse como el final del proceso educativo. La
evaluacion constructivista es un proceso dinamico e interrelacionado (evaluacion diagnéstica, formativa y sumaria) que se aplica en cada uno de los momentos de
la estrategia didactica.

Tipos de Evaluacion segun su Finalidad y Momento.

- Evaluaciéon Diagnéstica, que se desarrolla al iniciar la formacién para estimar los conocimientos previos de los estudiantes que ayuden a orientar el proceso
educativo.

- Evaluacion Formativa, que se lleva a cabo en el curso del proceso formativo y permite precisar los avances logrados por cada estudiante y, de manera especial,
advertir las dificultades que encuentra durante el aprendizaje; tiene por objeto mejorar, corregir o reajustar el avance del estudiantado y se fundamenta, en parte,
en la autoevaluacion. Implica una reflexién y un dialogo con las y los estudiantes acerca de los resultados obtenidos y los procesos de aprendizaje y de

4 Escala con base en las Normas Generales de Servicios Escolares para los planteles que integran el Sistema Nacional de Bachillerato, Normas de acreditacion.
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ensefanza que los llevaron a ellos; permite estimar la eficacia de las experiencias de aprendizaje para mejorarlas y en el estudiantado favorece el desarrollo de-sti. . ruerc
autonomia. La evaluacién formativa indica el grado de avance y el proceso para el desarrollo de las competencias.

TAENICA IMBUSTRIAL

- Evaluacion Sumaria, se aplica en la promocion o la certificacion de competencias, generalmente se lleva a cabo al final de un proceso considerando el conjunto
de evidencias del desempefio correspondientes a los resultados de aprendizaje logrados.

Tipos de Evaluacion segun el Agente que la Realiza.

Para garantizar la transparencia y el caracter participativo de la evaluacion, se realiza:

e La Autoevaluacion, que es la que realiza el estudiantado acerca de su propio desempefio, haciendo una valoracién y reflexiéon acerca de su actuacion en el
proceso de aprendizaje, de la cual recibe retroalimentacion.

o La Coevaluacion, que se basa en la valoracion y retroalimentacion que realizan los pares, miembros del grupo de estudiantes.

e La Heteroevaluacién, que es la valoracion que la o el docente y los grupos colegiados de la Institucién, asi como Agentes Externos, realizan de los
desempefios del estudiantado, aportando elementos para la retroalimentacion del proceso. En este ultimo caso pueden considerarse evaluaciones estatales y

nacionales, tales como las pruebas Enlace, Pisa, EXANI | y I, entre otras.

Las actividades que se desarrollen durante la Secuencia o Estrategia Didactica deben generar productos que puedan ser evaluados.

En la Fase de Apertura la evaluacion es de caracter diagndstica, ya que permite saber si el o la estudiante esta en posibilidades de poder construir los nuevos
conocimientos o bien si se tienen que realizar actividades adicionales para comprender los nuevos contenidos. En la Fase de Desarrollo, la evaluacion debe ser
formativa y continua, mientras que en el Cierre, la evaluaciéon debe ser sumativa e integral, para poder evaluar el desarrollo de las competencias de la unidad,
considerando los indicadores y criterios a incluir en su evaluacion.

Para evaluar los aprendizajes relativos a las competencias, es necesario:

Identificar los aprendizajes y competencias de la UAC objeto de evaluacion.

Definir los criterios de desempefio requeridos.

Establecer los resultados de los aprendizajes individuales y colectivos.

Reunir las evidencias o productos de aprendizaje sobre los desemperios individuales y colectivos.

Comparar las evidencias con los resultados esperados.

Generar juicios sobre los logros en los resultados para estimar el nivel alcanzado, segun los indicadores de desempeiio.
Preparar estrategias de aprendizaje para las areas en las que se considera aun no competente.

Evaluar el resultado o producto final de los aprendizajes.

La o el docente aplicara Instrumentos de Evaluacion que muestren los criterios de desempefio a evaluar en el proceso de ensefianza aprendizaje. Cada docente
decidira cuales son los instrumentos adecuados para evaluar el aprendizaje del estudiantado en cada momento de la estrategia didactica, entre los cuales pueden
emplearse los siguientes:

Fase de Apertura Fase de Desarrollo y Cierre

Cuestionarios Pruebas escritas
Listas de Cotejo Listas de Cotejo

Guias de observacion
Rdubricas
Escala de valores

Tabla 16. Instrumentos de Evaluacion Recomendados para las Fases de Apertura, Desarrollo y Cierre.
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——— —tos Criterios para la Evaluacion del aprendizaje bajo el enfoque de competencias pueden expresarse en indicadores observables del desemperio, en los qu&. oo
i se plasme el logro que se desea que desarrollen las y los estudiantes al respecto de las actividades y productos de aprendizaje. Su funcion es la estimacion del™ ™™
grado de dominio de la competencia y favorece la comprension del estudiantado del desempefio que se espera por su parte. El recurso para realizar la evaluacion

bajo este enfoque, son las evidencias; las cuales pueden ser de tipo conceptual, procedimental y actitudinal-valoral.

Es conveniente que los criterios sean compartidos con el estudiantado, madres y padres de familia.

e)

Xil.

Mecanismo de Registro del Logro de las Competencias.

Con el fin de asegurarse de que todas las competencias del Marco Curricular Comun, las disciplinares extendidas y profesionales basicas y extendidas, sean
abordadas y desarrolladas en las diferentes asignaturas que contempla el plan de estudios, cada docente realiza el registro de los avances en el desarrollo de
competencias de cada uno de sus estudiantes por unidad, segun corresponda a la UAC; de tal manera que al finalizar de la carrera, los y las egresadas hayan
alcanzado el perfil deseado de EMS.

La Carpeta Académica de cada docente contendra el Registro de Competencias de la Asignatura o UAC (tabla 13).

El Departamento de Servicios de Apoyo Académico de plantel realiza el registro acumulado y consulta del nivel de logro de las competencias del Marco
Curricular Comun, las disciplinares extendidas y profesionales basicas y extendidas, del estudiantado de EMS del plantel.

FUENTES DE CONSULTA.

Acuerdo Secretariales relativos a la RIEMS.

Programa de estudios del Bachillerato Tecnoldgico, SEP-COSDAC, México 2013.

Acuerdo numero 8/CD/2009 del Comité Directivo del Sistema Nacional de Bachillerato, Orientaciones sobre la Evaluacion del Aprendizaje bajo un Enfoque de
Competencias, 17 de diciembre de 2009.

Guia para el Registro, Evaluacion y Seguimiento de las Competencias Genéricas, Consejo para la Evaluacion de la Educacion del Tipo Medio Superior,
COPEEMS.

Manual para evaluar planteles que solicitan el ingreso y la promocion en el Sistema Nacional de Bachillerato (Versién 3.0).

Normas Generales de Servicios Escolares para los planteles que integran el SNB.
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